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Wprowadzenie

- Cybermobbing (cyberprzemoc, cyberagresja, cyberbullying)
stat sie powaznym problemem ery cyfrowe;

- Dynamiczny rozwoj technologii informacyjno-
komunikacyjnych (TIK) sprawit, ze internet stat sie miejscem
nie tylko budowania interakcji, ale | stosowania agresji

- Cybermobbing dotyka zaréwno mtodziezy,
jak i dorostych, przenikajac rozne srodowiska, w tym
srodowisko pracy
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Czym jest cybermobbing w pracy?

,Wszelkie negatywne dziatania wynikajgce ze stosunkow pracy,
podejmowane za pomocg nowych technologii, wystepujace wielokrotnie
| przez pewien okres czasu lub podejmowane co najmniej raz,
ale istotnie ingerujace w zycie osobiste pracownika i narazajace go
na publiczne ujawniane prywatnych informacji drogg online”
(Vranjes iin., 2017).
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Unikalne cechy cybermobbingu
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« Szybkos¢ rozpowszechniania — szkodliwe tresci moga w
krotkim czasie dotrze¢ do ogromne;j liczby osob
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Przyktady cybermobbingu w pracy

Ignorowanie wiadomosci/e-maili od pracownika

=

IMPERSONATION

 Publiczne krytykowanie pracy wykonywanej przez pracownika przy uzyciu TIK
« Utrudnianie pracownikowi dostepu do niezbednych plikow ey

» Rozpowszechnianie plotek o pracowniku za pomocg TIK i

 Qbrazanie lub zastraszanie pracownika za pomocg TIK

 Udostepnianie prywatnych informacji pracownika

CYBERSTALKING

« Hakowanie i wykorzystywanie danych pracownika

» Kradziez w sieci tozsamosci pracownika
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Cyberprzemoc w Polsce - badania Instytutu
Psychologii Zdrowia

 Kobiety czesciej zgtaszaty przypadki cybermobbingu niz
mezczyzni (15,2% vs. 10,4%)

 Osoby w wieku 31-40 lat najczesciej doswiadczaty
cyberprzemocy w pracy (17%), w grupie powyzej 50. roku
zycia odsetek ten wynosit 8%

 Pracownicy zatrudnieni w organizacjach powyzej 500 osob
rzadzie| zgtaszali przypadki cybermobbingu niz osoby
pracujgce w matych firmach (do 50 osob)
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Przyczyny cybermobbingu w pracy — cechy sprawcy

Cechy osobowosci sprawcow

»  Ciemna triada (psychopatia, makiawelizm, narcyzm)
» Niska samoocena

*  Potrzeba dominaciji

»  Sktonnos¢ do gniewu

Motywy sprawcow
e Zazdro$¢ i rywalizacja

e Zemsta
e Nuda
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Przyczyny cybermobbingu w pracy - organizacja

Czynniki organizacyjne

*  Niskie wsparcie spofeczne

»  Konflikt praca-zycie prywatne

*  Niska jakosC przywodztwa

*  Niesprzyjajacy klimat spoteczny
Czynniki technologiczne

Anonimowosc¢ online

*  Nieograniczony dostep do narzedzi
cyfrowych
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Czynniki ryzyka cybermobbingu w pracy zdalnej

= QOgraniczona komunikacja bezposrednia —
utrudnione odczytywanie emociji i intencji rozméowcy

= Presja ciggtej dostepnosci —
oczekiwanie natychmiastowych odpowiedzi w komunikatorach

= Brak jasnych granic miedzy pracg a zyciem prywatnym

= Anonimowosc¢ i dystans cyfrowy, ktére zmniejszajg empatie
| odpowiedzialno$¢ za stowa

= Nadmierny nadzor technologiczny
(monitorowanie ekranu, analiza aktywnosci online)

= Niedostateczne wsparcie ze strony przetozonych —
brak indywidualnego kontaktu i informacji zwrotnej
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Konsekwencje cyberprzemocy dla pracownikow

PSYCHOLOGICZNE

CHRONICZNY STRES
OBNIZONA SAMOOCENA
BEZSILNOSC | LEK
PTSD, DEPRESJA

FIZYCZNE
BOLE GLOWY SPOLECZNE
ZABURZENIA UKLADU UNIKANIE INTERAKCJI
POKARMOWEGO POCZUCIE IZOLACJI

ZABURZENIA UKLADU UTRATA ZAUFANIA DO
KRAZENIA LUDZI
PROBLEMY ZE SNEM
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Konsekwencje cybermobbingu dla organizacji

 Pogorszenie atmosfery w pracy i wzrost konfliktow, R
Cyberprzemoc rujnuje firme

 Spadek efektywnosci, ;
od srodka

* Obnizenie zaufania w zespole,
 \Wzrost absencji chorobowe,
 Wazrost rotacji pracownikow i odptyw specjalistow,

ROTACJA
WIZERUNEK

* Straty wizerunkowe,

&
&
%
S
N
<

* Potencjalna utrata klientow,

 Cyberloafing jako forma radzenia sobie ze stresem,
obnizajgca produktywnosc.
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Czym jest cyberloafing?

Cyberloafing — korzystanie z internetu lub technologii
cyfrowych w celach prywatnych podczas godzin pracy,

zamiast wykonywania obowigzkéw stuzbowych ) N
(Blanchard & Henle, 2008; Lim, 2002)

<10 LU
Cyberloafing moze obejmowaé m.in.:
* przegladanie mediow spotecznosciowych,
* robienie zakupow online,
* czytanie wiadomosci niezwigzanych z pracg
* pobieranie plikow online, w tym muzyki,

* gry/hazard online
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Wyniki badan CIOP-PIB*

Korelacje miedzy doswiadczaniem cyberprzemocy w pracy a zaburzeniami zdrowia
psychicznego, N=616 (*p<.05, **p<.001)

Zmienna 1 2 3 4 5 6

1.Cyberprzemoc w pracy -

2.Problemy ze snem ,38

3.Wypalenie 267,627

4.Depresja 407 61 75"

5.Stres , 29 64" 827" 82"

6.Stres poznawczy 427" 62" 76" ,86"° ,80"
7.Stres somatyczny 54" 67 67 7777 ;727" 767

*Warszewska-Makuch M., Mockatto Z. zadanie 2.2S.01 pn. ,Cybermobbing - negatywne konsekwencje w
pracy zdalnej: moderujaca rola technostresu i izolacji spotecznej”, 2025, CIOP-PIB
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Wyniki badan CIOP-PIB*

Korelacje migdzy do$wiadczaniem cyberprzemocy w pracy, cyberloafingiem,
zaangazowaniem w prace i poczuciem samotnosci, N=616 (*p<.05, **p<.001)

Zmienna 1 2 3

1.Cyberprzemoc w pracy -

2.Cyberloafing A7
3.Zaangazowanie w prace ,02  ,10°
4.Poczucie samotnosci .18 -06 237

*Warszewska-Makuch M., Mockatto Z., zadanie 2.ZS.01 pn. ,Cybermobbing - negatywne konsekwencje w pracy
zdalnej: moderujgca rola technostresu i izolacji spotecznej”, 2025, CIOP-PIB
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Regulacje prawne w Polsce

W Polsce nie ma odrebnej ustawy o cyberprzemocy w pracy!

Kodeks karny

« Pomoéwienie (art. 212 KK),

 Zniestawienie i zniewazenie (art. 216 KK),

« Stalking i uporczywe nekanie (art. 190a KK),
» Grozby karalne (art. 190 KK).

KODEks
) PRACY

Kodeks cywilny (art. 23, 24)

* ochrone przed naruszeniem godnosci, dobrego imienia oraz prywatnoéci (art. 23
KC),

 Zaniechania dziatan naruszajgcych jego dobra osobiste (art. 24 KC).

Kodeks pracy (art. 94°)

» Kodeks pracy nie zawiera wprost regulacji dotyczacych cybermobbingu, jednak
odnosi sie do mobbingu (art. 94° KP), ktéry moze obejmowac réwniez formy cyfrowe.

Inne regulacje ustawowe
 Ustawa z dnia 14 czerwca 2024 r. o ochronie sygnalistow, Dz. U. z 2024 r., poz. 928.
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Regulacje miedzynarodowe

Konwencja MOP nr 190
(zwalczanie przemocy i nekania w miejscu pracy)

Uchwalona w 2019 roku, uznaje cybermobbing jako forme przemocy i nekania. Naktada na
kraje cztonkowskie obowigzek wprowadzenia odpowiednich regulacji prawnych i Srodkow
ochrony przed przemocg w miejscu pracy. W Polsce trwajg prace nad jej ratyfikacja.

Dyrektywa UE 2019/1937
(ochrona sygnalistow)

Dyrektywa zapewnia ochrone osobom zgtaszajacym przypadki naduzy¢, w tym mobbingu
i cybermobbingu. Wprowadza mechanizmy ochrony przed represjami ze strony
pracodawcow.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1385 (zwalczanie przemocy
wobec kobiet i przemocy domowej)

Dokument zawiera konkretne definicje cyberprzemocy i dotyczy wszystkich sfer zycia
(a wiec i zycia zawodowego). Musi by¢ wdrozona do 2027 r. przez wszystkie paristwa
cztonkowskie UE.
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Kwestionariusz-ICA-W{
(Vranjes-i-in.,-2018)q

Jak-czesto-w-ciggu-ostatnich-szesciu-miesiecy,-doswiadczatas/-e$-w-swojej-pracy-ponizszych-
dziatan- realizowanych- przy- uzyciu- narzedzi- teleinformatycznych- (Internet,- e-mail,- telefon-
komarkowy, telefon,-tablet-itp.)?q

1
1= 2. 3u 4m 5o b
Nigdya Jeden-razz Co-miesigca Co-tydzieho Codziennien |p
- 1
1
N a rz d Z i e d O d i a n Oz 1.+ Twoje-e-maile, telefony-lub-wiadomosci-sg-w-pracy- -1-2-+3-+4-5 F
e g y ignorowane. .= e

2.+ Twoje-e-maile-sg-przekazywane-osocbom-trzecim,-aby- -1-+2+3+4.5 F

cybermobbingu w pracy et as §

3. -+ Twoja-praca-jest-publicznie-krytykowana-przy-uzyciu-narzedzi- ,q4 ,2 ,3.4.,5 =&
teleinformatycznych.= Lo

4. » Ktos-wstrzymuje-potrzebne-Ci-e-maile-albo-pliki,-co-utrudnia- .4 ., 2,3 .4.5 F

v’ opracowane przez Vranjes i in. (2018) oo, -1
‘/ pO|Ska adaptaCJa - WarszeWSka_MaliCh (2025) 5. + Ktos-rozpowszechnia-na-Twoj-temat-pogtoski-i-plotki-przy- -1-+2+3+4.5 F

uzyciu-narzedzi-teleinformatycznych.= -

6. - Jestes-obrazana/-y,-zastraszana/-y-lub-sg-pod-Twoim- -1-2-+3-+4-5 F
adresem-kierowane-grozby-przy-uzyciu-narzedzi- -5
teleinformatycznych.=

7.~ Ciggle-pojawiajq-sie-uwagi-na-Twoj-temat-i-Twojego-zycia- “12243.445 F
osobistego-przekazywane-za-pomoca-narzedzi- Lo

teleinformatycznych.=

8.~ Twoje-dane-osobowe-sg-hakowane-i-wykorzystywane,-aby- 212243.445
wyrzadzi¢-Ci-szkode.m N

9. + Ktos-udostepnia-Twoje-zdjgcia-lub-filmy-w-Internecie,-aby-sie- .4 .,2.,3.4.5 ¢

z-Ciebie-nasmiewad.o )
10.+Ktos-kradnie-Twoja-tozsamosé.= +1+2+43+445 F
[ -
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Jak zapobiegac i radzi¢ sobie z cyberprzemoca w miejscu pracy?

 Jasna polityka i procedury antyprzemocowe,
 Okreslenie zasad korzystania z technologii komunikacyjnych,
* Regularne szkolenia i kampanie edukacyjne,

» Mechanizmy anonimowego zgtaszania przypadkow
cyberprzemocy,

» Ksztattowanie kultury organizacyjnej opartej na szacunku i etyce
cyfrowey,

» Konsekwentne egzekwowanie sankcji wobec sprawcow,

 Dostep pracownikow dotknietych cyberprzemocg do
profesjonalnego wsparcia m.in. psychologicznego.
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Co moze zawierac polityka
antycyberprzemocowa?

 Jasna deklaracja, ze organizacja i kadra zarzadzajaca sa
zaangazowane w tworzenie srodowiska wolnego od
cyberprzemocy

STOP  CYBER BULLY

» Opis kluczowych wartosci, ktore wyznaje firma, m.in. ,wszyscy
pracownicy powinni by¢ traktowani z szacunkiem®, ,kazdy pracownik jest
odpowiedzialny za reagowanie na jakiekolwiek akty cyberprzemocy”

« Poradnik dotyczacy zachowan cyfrowych w miejscu pracy,
dot. wykorzystania urzadzen do komunikowania si¢ z innymi pracownikami
(mozna podkreslac, ze firmowe, mobilne urzadzenia moga by¢ uzywane
wytgcznie w celach zawodowych)

« Wytyczne dotyczace uzywania poszczegélnych narzedzi

cyfrowych, np. stuzbowe e-maile zawierajace polecenia lub informacje
zwrotne (szczegolnie negatywne) nt. wykonanej pracy, nie powinny by¢
wysytane po oficjalnych godzinach pracy, np. pdzno w nocy
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Co moze zawierac¢ polityka antycyberprzemocowa?

 Jasny opis czym jest cyberprzemoc i do czego prowadzi
(podanie pracownikom przyktadowych dziatan cyberprzemocowych)

« Zapis 0 ,zerowej tolerancji” i sankcjach dla sprawcow

» Opis sposobu skfadania skargi, tj. nalezy jasno okresli¢
punkt kontaktowy, w ktérym pracownik moze zgtosi¢

cyberprzemoc (zaleca sie wskazanie wiecej, niz jednego punktu
kontaktowego, by osoby dotkniete cyberprzemocg mogty wybrac, z kim
chcg sie skontaktowac)

Polityka antycyberprzemocowa bedzie skuteczna jesli w proces jej wdrazania bedzie zaangazowane
szerokie grono kierownikow, specjalistow HR, przedstawicieli zwigzkow zawodowych itp., ktérzy udzielg
informacji zwrotnych na temat polityki i beda jg wspottworzy¢ z pracownikami (uwzgledniajac
rzeczywiste doswiadczenia i potrzeby pracownikow)

E— CIOPWPIB75 s



Jak zapobiegac¢ cyberprzemocy
W sieci m.in. w mediach spolecznosciowych?

 Przekazanie pracownikom informacji o tym, ze w zwigzku z
nieodpowiednimi treSciami zamieszczanymi przez nich w sieci
moga ponies¢ konsekwencje stuzbowe

 Wyjasnienie, ze nie nalezy uzywac w sieci obelg, osobistych
zniewag czy wulgarnego jezyka, ktore sg niedopuszczalne w
miejscu pracy

* Przypomnienie pracownikom, ze raz zamieszczone W Sieci tresci
sg hiezwykle trudne do usuniecia a ich konsekwencje moga by¢
odczuwalne przez dtugi okres czasu

 Wskazanie pracownikom, ze komunikujac sie online powinni
wyjasnic¢, ze wyrazane przez nich poglady sa ich wtasnymi,
a nie organizac;ji
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Podsumowanie

Cyberprzemoc to realne zagrozenie O O O

w srodowisku pracy!

 Cyberprzemoc w pracy ma negatywne konsekwencje dla zdrowia
pracownikow i efektywnosci organizaciji;

» Polskie prawo oferuje pewne mozliwosci reagowania, ale brakuje ‘ |
specyficznych regulacii;

* Kluczowa jest prewencja, edukacja i wdrozenie jasnych procedur
postepowania w przypadku cyberprzemocy;

 Wazne jest budowanie kultury organizacyjnej opartej na szacunku
| etyce cyfrowe;.
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PRZECIWDZIALANIE CYBERMOBBINGOWI
W PRACY ZDALNEJ | HYBRYDOWEJ

Poradnik ity ey
M. Warszewska-Makuch ,Przeciwdziatanie
cybermobbingowi w pracy zdalnej i hybrydowej”

Poradnik dla pracodawcow oraz specjalistow HR i bhp

MAGDALENA WARSZEWSKA-MAKUCH
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Inne publikacje na temat cyberprzemocy
w pracy dostepne w serwisie CIOP-PIB

https://www.ciop.pl/CIOPPortal WAR/file/95907/Poradnik https:/lwww.ciop.pl/CIOPPortal WAR/file/96144/Radzeni
_program_treningu_regulacji_emociji_redkj.pdf e_sobie_z_cyberprzemoca_w_miejscu_pracy.pdf

Nt e i http://www.ciop.pl/cyberprzemoc-raport

Magdalena Warszewska-Makuch

PRZECIWDZIALANIE CYBERPRZEMOCY W MIEJSCU PRACY
Teigegucienoijoojedenzlmentow premenci

PORADNIK

cyberprzemoca
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http://www.ciop.pl/cyberprzemoc-raport

Dziekuje za uwage

Opracowano na podstawie wynikow programu wieloletniego pn. Rzgdowy Program Poprawy Bezpieczeristwa i Warunkow Pracy — VI etap
(okres realizacji 2023-2025), finansowanego w zakresie zadan stuzb panstwowych ze srodkéw Ministerstwa Rodziny i Polityki Spotecznej
Koordynator Programu: Centralny Instytut Ochrony Pracy — Paristwowy Instytut Badawczy
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