Cyberprzemoc

Konferencja Rady Ochrony Pracy pt. ,Stop
mobbingowi, jak budowa¢€ zdrowe i bezpieczne
srodowisko pracy”

Warszawa, 25.04.2025




Wprowadzenie

. Cyberprzemoc (cybermobbing, cyberagresia,
cyberbullying) stat sie powaznym problemem ery cyfrowej;

. Dynamiczny rozwoj technologii informacyjno-
komunikacyjnych (TIK) sprawit, ze internet stat sie
miejscem nie tylko budowania interakcji, ale i stosowania
agres|l;

. Cyberprzemoc dotyka zardwno miodziez,
jak 1 dorostych, przenikajac rozne srodowiska, w tym
srodowisko pracy.
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Czym jest cyberprzemoc w pracy?

,Wszelkie negatywne dziatania wynikajace ze stosunkow pracy,
podejmowane za pomocg nowych technologii, wystepujace
wielokrotnie | przez pewien okres czasu lub podejmowane co
najmniej raz, ale Istotnie ingerujace w zycie osobiste
pracownika | narazajace go na publiczne ujawniane prywatnych
informacji droga online” (Vranjes i in., 2017).
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Unikalne cechy

cyberprzemocy

* Anonimowos¢ sprawcow — sprawcy czesto
ukrywajg swojg tozsamosc, co zwieksza ich poczucie
bezkarnosci i utrudnia identyfikacje.

» Wszechobecnos¢ — cyberprzemoc moze dotykac

pracownika w dowo

nym miejscu | czasie.

 Trwatos¢ — materia

y udostepnione w sieci mogg

pozostac dostepne przez lata.

» Szybkosc rozpowszechniania — szkodliwe tresci

moga w Krotkim cza
0S0Db.
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Przykiady cyberprzemocy w pracy

* Ignorowanie wiadomosci/e-maili od pracownika.

* Publiczne krytykowanie pracy wykonywanej przez pracownika
przy uzyciu TIK.

» Utrudnianie pracownikowi dostepu do niezbednych plikow.

* Rozpowszechnianie plotek o pracowniku za pomocag TIK.
 Obrazanie lub zastraszanie pracownika za pomocg TIK.
 Udostepnianie prywatnych informacji pracownika.

« Hakowanie | wykorzystywanie danych pracownika.

* Kradziez w sieci tozsamosci pracownika.
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Cyberprzemoc w Polsce - badania Instytutu
Psychologii Zdrowia

 Kobiety czesciej zgtaszaty przypadki cybermobbingu niz
mezczyzni (15,2% vs. 10,4%)

* Osoby w wieku 31-40 lat najczesciej doswiadczaty
cyberprzemocy w pracy (17%), w grupie powyzej 50. roku
Zycia odsetek ten wynosit 8%

 Pracownicy zatrudnieni w organizacjach powyzej 500 oso6b
rzadziej zgtaszali przypadki cybermobbingu niz osoby
pracujace w matych firmach (do 50 osob)
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Wyniki badan CIOP-PIB*

100% POZIOM NARAZENIA NA CYBERPRZEMOC
87.2%

*W badaniu uczestniczyto 500 pracownikow
umystowych reprezentujacych trzy sektory:
informacja i komunikacja, dziatalnos¢
finansowa i ubezpieczeniowa, dziatalnos¢
profesjonalna, naukowa i techniczna

0%
NISKI WYSOKI

Rysunek 2. Poziom narazenia na cyberprzemoc wsrod badanych pracownikow (N=500)

*Warszewska-Makuch M., projekt nr IV.PB.04 pn. ,Badania indywidualnych i organizacyjnych
CIOP m Pl B75 LAT uwarunkowan zjawiska cyberprzemocy w miejscu pracy”, 2022, CIOP-PIB




Wyniki badan CIOP-PIB*

25 ZDROWIE PSYCHICZNE A NARAZENIE NA CYBERPRZEMOC

19,7

NISKIPOZIOM WYSOKIPOZIOM
NARAZENIA NARAZENIA

Rysunek 3. Stan zdrowia psychicznego a poziom narazenia na cyberprzemoc w pracy w grupie
bada-nych (N =500)(test &UManna-Whitneya, p <0,001)

*Warszewska-Makuch M., projekt nr IV.PB.04 pn. ,Badania indywidualnych i organizacyjnych
CIOP m Pl B75 LAT uwarunkowan zjawiska cyberprzemocy w miejscu pracy”, 2022, CIOP-PIB




Przyczyny cyberprzemocy - sprawca

Cechy osobowosci sprawcow

» Ciemna triada (psychopatia, makiawelizm,
narcyzm),

* Niska samoocena,
* Potrzeba dominagj,
« Sktonnosc do gniewu.

Motywy sprawcow
 /Zazdrosc i rywalizacja,
 Chec dominagj,

« /emsta,
* Nuda.
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Przyczyny cyberprzemocy - organizacja

Czynniki organizacyjne
 Niskie wsparcie spoteczne,
 Konflikt praca-zycie prywatne,
* Niska jakoscC przywodztwa,
* Niesprzyjajacy klimat spoteczny.

Czynniki technologiczne

* Anonimowosc¢ online,

* Nieograniczony dostep do narzedzi
cyfrowych.
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Konsekwencje cyberprzemocy
dla pracownikow

PSYCHOLOGICZNE

CHRONICZNY STRES
OBNIZONA SAMOOCENA
BEZSILNOSC | LEK
PTSD, DEPRESJA

FIZYCZNE

BOLE GLOWY

ZABURZENIA UKLADU
POKARMOWEGO

ZABURZENIA UKLADU
KRAZENIA
PROBLEMY ZE SNEM
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SPOLECZNE

UNIKANIE INTERAKCJI
POCZUCIE I[ZOLACJI

UTRATA ZAUFANIA DO
LUDZI




Konsekwencje cyberprzemocy dia
organizacji

» Pogorszenie atmosfery w pracy i wzrost konfliktow, Cyberprzemoc rujnuje firme

» Spadek efektywnosci, od ¢rodka
 (Obnizenie zaufania w zespole,

 Wzrost absencji chorobowe],
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 Wzrost rotacji pracownikow | odptyw specjalistow,

ATMOSFERA

o Straty wizerunkowe,

 Potencjalna utrata klientow,

 (Cyberloafing jako forma radzenia sobie ze stresem,
obnizajaca produktywnosc.
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Regulacje prawne w Polsce

W Polsce nie ma odrebnej ustawy o cyberprzemocy w pracy!

Kodeks karny

Pomowienie (art. 212 KK),
Zniestawienie i zniewazenie (art. 216 KK),

Stalking i uporczywe nekanie (art. 190a KK),
Grozby karalne (art. 190 KK).

Kodeks cywilny (art. 23, 24)
« ochrone przed naruszeniem godnosci, dobrego imienia oraz prywatnosci (art. 23 KC),
 Zaniechania dziatan naruszajgcych jego dobra osobiste (art. 24 KC).

Kodeks pracy (art. 94°)
 Kodeks pracy nie zawiera wprost regulacji dotyczacych cybermobbingu, jednak
odnosi sie do mobbingu (art. 94° KP), ktory moze obejmowac rowniez formy cyfrowe.

Inne regulacje ustawowe
» Ustawa z dnia 14 czerwca 2024 r. o ochronie sygnalistow, Dz. U. z 2024 r., poz. 928.
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Regulacje miedzynarodowe

Konwencja MOP nr 190
(zwalczanie przemocy i nekania w miejscu pracy)

Uchwalona w 2019 roku, uznaje cybermobbing jako forme przemocy i nekania. Naktada na
kraje cztonkowskie obowigzek wprowadzenia odpowiednich regulacji prawnych i sSrodkow
ochrony przed przemocg w miejscu pracy. W Polsce trwajq prace nad jej ratyfikacja.

Dyrektywa UE 2019/1937
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Dyrektywa zapewnia ochrong osobom zgtaszajacym przypadki naduzy¢, w tym mobbingu
| cybermobbingu. Wprowadza mechanizmy ochrony przed represjami ze strony
pracodawcow.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1385 (zwalczanie przemocy
wobec kobiet i przemocy domowej)

Dokument zawiera konkretne definicje cyberprzemocy i dotyczy wszystkich sfer zycia
(a wiec i zycia zawodowego). Musi by¢ wdrozona do 2027 r. przez wszystkie panstwa
cztonkowskie UE.
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Jak zapobiegac i radzi¢ sobie
Z cyberprzemoca w miejscu pracy?

 Jasna polityka | procedury antyprzemocowe,
 Okreslenie zasad korzystania z technologii komunikacyjnych,
* Regularne szkolenia i kampanie edukacyjne,

* Mechanizmy anonimowego zgtaszania przypadkow
cyberprzemocy,

« Ksztattowanie kultury organizacyjnej opartej na szacunku i etyce
cyfrowey,

« Konsekwentne egzekwowanie sankcji wobec sprawcow,

* Dostep pracownikow dotknietych cyberprzemocg do
profesjonalnego wsparcia m.in. psychologicznego.
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Podsumowanie

Cyberprzemoc to realne zagrozenie
w srodowisku pracy!

 Cyberprzemoc w pracy ma negatywne konsekwencje dla zdrowia
pracownikow i efektywnosci organizacj;

* Polskie prawo oferuje pewne mozliwosci reagowania, ale brakuje
specyficznych regulacji;

* Kluczowa jest prewencja, edukacja | wdrozenie jasnych procedur
postepowania w przypadku cyberprzemocy;

» Wazne jest budowanie kultury organizacyjnej opartej na szacunku
| etyce cyfrowe).
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Cyberprzemoc
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http://www.ciop.pl/cyberprzemoc-raport
http://www.ciop.pl/cyberprzemoc-raport

Inne publikacje na temat cyberprzemocy w pracy
‘ dostepne w serwisie CIOP-PIB

https://www.ciop.pl/CIOPPortal WAR/file/95907/Poradnik_program https://www.ciop.pl/CIOPPortal WAR/file/96144/Radzenie_sobie_
_treningu_regulacji_emocji_redkj.pdf z_cyberprzemoca_w_miejscu_pracy.pdf

Magdalena Warszewska-Makuch

Radzenie sobie
7 cyberprzemocy
W miejscu pracy

PRZECIWDZIALANIE CYBERPRZEMOCY W MIEJSCU PRACY
Trening requlacji emodji jako jeden z elementow prewencji

PORADNIK




Dziekuje za uwage!

Kontakt:
dr Magdalena Warszewska-Makuch
Pracownia Psychologii i Socjologii Pracy
CIOP-PIB

tel. 22 6234609

e-mail: mawar@ciop.pl




