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Wprowadzenie

. Cyberprzemoc (cybermobbing, cyberagresja,
cyberbullying) stata sie powaznym problemem ery
cyfrowey;

- Dynamiczny rozwoj technologii informacyjno-
komunikacyjnych (TIK) sprawit, ze internet stat sie
miejscem nie tylko budowania interakcji, ale i stosowania
agresji;

. Cyberprzemoc dotyka zarowno mtodziez,
jak i dorostych, przenikajac rozne srodowiska, w tym
srodowisko pracy.
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Czym jest cyberprzemoc w pracy?

,Wszelkie negatywne dziatania wynikajgce ze stosunkow pracy,
podejmowane za pomocg nowych technologii, wystepujace
wielokrotnie | przez pewien okres czasu lub podejmowane co
najmniej raz, ale istotnie Ingerujgce w zycie osobiste
pracownika i narazajace go na publiczne ujawniane prywatnych
informacji drogq online” (Vranjes i in., 2017).
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Unikalne cechy cyberprzemocy

* Anonimowos¢ sprawcow — sprawcy czesto
ukrywajg swojg tozsamosc, co zwieksza ich poczucie
bezkarnosci i utrudnia identyfikacje.

« Wszechobecnos¢ — cyberprzemoc moze dotykac
pracownika w dowolnym miejscu i czasie.

 Trwatos¢ — materiaty udostepnione w sieci moga
pozostac dostepne przez lata.

 Szybkos¢ rozpowszechniania — szkodliwe tresci
moga W krotkim czasie dotrze¢ do ogromnej liczby
0s0b.
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Przykiady cyberprzemocy w pracy

* Ignorowanie wiadomosci/e-maili od pracownika.

* Publiczne krytykowanie pracy wykonywanej przez pracownika
przy uzyciu TIK.

« Utrudnianie pracownikowi dostepu do niezbednych plikow.
» Rozpowszechnianie plotek o pracowniku za pomocg TIK.
« Obrazanie lub zastraszanie pracownika za pomocg TIK.

» Udostepnianie prywatnych informacji pracownika.

 Hakowanie i wykorzystywanie danych pracownika. CYBERSTATIIFIG
» Kradziez w sieci tozsamosci pracownika. CYBERSTALKING
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Przyczyny cyberprzemocy - organizacja

Czynniki organizacyjne
 Niskie wsparcie spoteczne,
 Konflikt praca-zycie prywatne,
 Niska jakosc¢ przywodztwa,
 Niesprzyjajacy klimat spoteczny.

Czynniki technologiczne

e Anonimowos$¢ online,

* Nieograniczony dostep do narzedzi
cyfrowych.
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Przyczyny cyberprzemocy - sprawca

Cechy osobowosci sprawcow

 Ciemna triada (psychopatia, makiawelizm,
narcyzm),

 Niska samoocena,
 Potrzeba dominacj,
Skifonnos¢ do gniewu.

Motywy sprawcow
 Zazdrosc i rywalizacja,
« Zemsta,
* Nuda.
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Konsekwencje cyberprzemocy
dla pracownikow

PSYCHOLOGICZNE

CHRONICZNY STRES
OBNIZONA SAMOOCENA
BEZSILNOSC | LEK
PTSD, DEPRESJA

FIZYCZNE
BOLE GLOWY

ZABURZENIA UKLADU
POKARMOWEGO

ZABURZENIA UKLADU
KRAZENIA
PROBLEMY ZE SNEM
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SPOLECZNE

UNIKANIE INTERAKCJI
POCZUCIE IZOLACJI

UTRATA ZAUFANIA DO
LUDZI




Konsekwencje cyberprzemocy dla
organizacji

 Pogorszenie atmosfery w pracy i wzrost konfliktow, R
Cyberprzemoc rujnuje firme

» Spadek efektywnosci, ;
od srodka

* Obnizenie zaufania w zespole,
 Wzrost absencji chorobowej,
 \Wzrost rotacji pracownikow i odptyw specjalistow,

ROTACJA
WIZERUNEK

* Straty wizerunkowe,

&
&
%
S
N
<

* Potencjalna utrata klientow,

 Cyberloafing jako forma radzenia sobie ze stresem,
obnizajaca produktywnosc.
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Cel badan

Okreslenie czy i w jakim stopniu narazenie na cybermobbing, technostres, a
takze poczucie izolacji spotecznej wigzg sie z negatywnymi konsekwencjami
dla pracownikow wykonujacych prace w trybie zdalnym m.in. z ich stanem
zdrowia psychicznego
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Zadanie 2.ZS.01 pn. ,Cybermobbing - negatywne konsekwencje w
pracy zdalnej: moderujgca rola technostresu i izolacji spotecznej’, 2023-2025,
CIOP-PIB, M. Warszewska-Makuch, Z. Mockatto

Zadanie realizowane w ramach VI etapu programu wieloletniego pn. ,Rzadowy Program Poprawy
Bezpieczenstwa i Warunkdw Pracy”, finansowanego w zakresie zadan stuzb panstwowych ze
srodkow Ministerstwa Rodziny i Polityki Spoteczne;

Cel zadania

Okreslenie czy i w jakim stopniu narazenie na cybermobbing, technostres,

a takze poczucie izolacji spotecznej wigza sie z negatywnymi konsekwencjami
dla pracownikéw wykonujacych prace w trybie zdalnym m.in. z ich stanem
zdrowia psychicznego

— CIOPWPIB75 e



Grupa badanych

616 pracownikow w wieku 18-60 lat
Dobor proby badawczej uwzgledniat:

* Terytorium — osoby badane z roznych regionow Polski
(16 wojewddztw)

* PlecC - 56% kobiet; 44% mezczyzn

» Wiek: 27% pracownikdéw w wieku 18-34 lata, 41% pracownikdw w wieku 35
— 43 lata, 32% pracownikow w wieku 44 — 60 lat

* Charakter pracy:

o praca umystowa, wymagajaca statego wykorzystywania nowych technologii
informacyjno-komunikacyjnych,

o umowa o prace (82,5%) lub na umowe zlecenie/o dzieto (17,5%)
o praca w trybie zdalnym (68%), badz hybrydowym (32%)
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Procedura badan
* Badanie podtuzne w petnym schemacie podwojnego pomiaru (full
two-wave panel design)
Dwukrotny pomiar w odstepie 6 miesiecy:
*  T1: listopad/grudzien 2023
« T2: maj/czerwiec 2024

»  Wspomagany komputerowo wywiad przy pomocy strony WWW
(CAWI; Computer Assisted Web Interview)

mmmm CIOP A P|B75 L



Narzedzia badawcze

Zmienne demograficzno-spoteczne — Metryczka

Zaangazowanie w prace - Skala Zaangazowania w Prace (Utrecht Work
Engagement Scale — UWES; Schaufeliiin., 2002; Szabowska-Walaszczyk
iin.2011)

Poczucie samotnosci (izolacji spotecznej) - Skala Poczucia Samotnosci
(De Jong Gierveld, Lonelinees Scale) Grygiel i in., 2013)

Technostres - Skala Technostress Creators and Technostress Inhibitors
(Tarafdariin., 2015; Kot, 2022)

Cyberloafing - Skala Cyberloafingu (Lim i Teo, 2005)

Psychospoteczne warunki pracy - Kopenhaski Kwestionariusz
Psychospoteczny (COPSOQ Il) (Pejtersena i in., 2010; Baka, 2019)

Zdrowie i dobrostan - Kopenhaski Kwestionariusz Psychospoteczny
(COPSOQ Il) (Pejtersenaiiin., 2010; Baka, 2019)

Cyberprzemoc w pracy — kwestionariusz Inventory of Cyberbullying
Acts at Work (ICA-W) (Vranjes i in., 2018)
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Wstepne wyniki badan*

Korelacje miedzy cybermobbingiem za zaburzeniami zdrowia psychicznego (COPSOQ II), N=616

Zmienna 1 2 3 4 5 6

Analiza zwigzkow miedzy doswiadczaniem
cybermobbingu a stanem zdrowia
psychicznego wykazata istotne korelacje

1.Cybermobbing -

2.Problemy ze snem ,38

3.Wypalenie 267,627 miedzy cybermobbingiem a wszystkimi
, o o o rodzajami symptomow zaburzen
4.Depresja ,40 ,61 ,75 : N :
psychicznych (zwigzki dodatnie), przy
5.Stres 297 647 827 827 czym najsilniejsze zwigzki ujawnity sie w
6.Stres poznawczy 427 62 76" 86" 80" przypadku depresiji, stresu poznawczego

| stresu somatycznego
/.Stres somatyczny ,54

**p< 001

*Warszewska-Makuch M., zadanie 2.ZS.01 pn. ,Cybermobbing - negatywne konsekwencje w pracy zdalne;:
moderujgca rola technostresu i izolacji spotecznej”, 2025, CIOP-PIB
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Wstepne wyniki badan*

Korelacje migdzy cybermobbingiem, cyberloafingiem, zaangazowaniem w prace
| poczuciem samotnosci, N=616

Zmienna 1 2 3 Wyniki pokazujg istotne zwigzki pomiedzy
: cybermobbingiem a podejmowaniem dziatan
1.Cybermobbing - o charakterze cyberloafingu (zwigzek dodatni)
_ o oraz cybermobbingiem a poczuciem

2.Cyberloafing 47 samotnosci (zwigzek ujemny)
3.Zaangazowanie w prace ,02 10
4.Poczucie samotnosci .18 -06 23"

*p<,05

**p<,001

*Warszewska-Makuch M., zadanie 2.ZS.01 pn. ,Cybermobbing - negatywne konsekwencje w pracy zdalnej:
moderujgca rola technostresu i izolacji spotecznej”, 2025, CIOP-PIB
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Wyniki badan CIOP-PIB*

100% POZIOM NARAZENIA NA CYBERPRZEMOC
87.2%

*W badaniu uczestniczyto 500
pracownikow umystowych
reprezentujgcych trzy sektory:
informacja i komunikacja,
dziatalnos¢ finansowa i
ubezpieczeniowa, dziatalnos¢
profesjonalna, naukowa i
techniczna

12,8%
0%

NISKI WYSOKI

Rysunek 2. Poziom narazenia na cyberprzemoc wsrod badanych pracownikow (N=500)

*Warszewska-Makuch M., projekt nr IV.PB.04 pn. ,Badania indywidualnych i organizacyjnych uwarunkowan zjawiska
cyberprzemocy w miejscu pracy”, 2022, CIOP-PIB

s CIOP m P|B75 LAT




Wyniki badan CIOP-PIB*

25 ZDROWIE PSYCHICZNE A NARAZENIE NA CYBERPRZEMOC

19,7

15,6

NISKI POZIOM WYSOKI POZIOM
NARAZENIA NARAZENIA

Rysunek 3. Stan zdrowia psychicznego a poziom narazenia na cyberprzemoc w pracy w grupie
bada-nych (N =500)(test UManna-Whitneya, p <0,001)

*Warszewska-Makuch M., projekt nr IV.PB.04 pn. ,Badania indywidualnych i organizacyjnych uwarunkowar
zjawiska cyberprzemocy w miejscu pracy”, 2022, CIOP-PIB

mmmm CIOP A P|B75 L



Regulacje prawne w Polsce

W Polsce nie ma odrebnej ustawy o cyberprzemocy w pracy!

Kodeks karny

» Pomowienie (art. 212 KK),

 Zniestawienie i zniewazenie (art. 216 KK),

« Stalking i uporczywe nekanie (art. 190a KK),
 Grozby karalne (art. 190 KK).

Kodeks cywilny (art. 23, 24) [
* Ochrong przed naruszeniem godnosci, dobrego imienia oraz prywatnosci (art. 23 KC), , W . A PRACY
* Zaniechania dziatan naruszajacych jego dobra osobiste (art. 24 KC). W L

Kodeks pracy (art. 94°)
» Kodeks pracy nie zawiera wprost regulacji dotyczacych cybermobbingu, jednak odnosi
sie do mobbingu (art. 94° KP), ktory moze obejmowac réwniez formy cyfrowe.

Inne regulacje ustawowe
 Ustawa z dnia 14 czerwca 2024 r. o ochronie sygnalistow, Dz. U. z 2024 r., poz. 928.
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Regulacje miedzynarodowe

Konwencja MOP nr 190
(zwalczanie przemocy i nekania w miejscu pracy)

Uchwalona w 2019 roku, uznaje cybermobbing jako forme przemocy i nekania. Naktada na
kraje cztonkowskie obowigzek wprowadzenia odpowiednich regulacji prawnych i Srodkow
ochrony przed przemocg w miejscu pracy. W Polsce trwajq prace nad jej ratyfikacja.

Dyrektywa UE 2019/1937
(ochrona sygnalistow)

Dyrektywa zapewnia ochrong osobom zgtaszajacym przypadki naduzy¢, w tym mobbingu
| cybermobbingu. Wprowadza mechanizmy ochrony przed represjami ze strony
pracodawcow.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2024/1385 (zwalczanie przemocy
wobec kobiet i przemocy domowej)

Dokument zawiera konkretne definicje cyberprzemocy i dotyczy wszystkich sfer zycia
(a wiec i zycia zawodowego). Musi by¢ wdrozona do 2027 r. przez wszystkie panstwa
cztonkowskie UE.
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Jak zapobiegac€ i radzi¢ sobie
z cyberprzemoca w miejscu pracy?

 Jasna polityka i procedury antyprzemocowe,
 Okreslenie zasad korzystania z technologii komunikacyjnych,
* Regularne szkolenia i kampanie edukacyjne,

» Mechanizmy anonimowego zgtaszania przypadkow
cyberprzemocy,

» Ksztattowanie kultury organizacyjnej opartej na szacunku i etyce
cyfrowey,

» Konsekwentne egzekwowanie sankcji wobec sprawcow,

 Dostep pracownikow dotknietych cyberprzemocg do
profesjonalnego wsparcia m.in. psychologicznego.
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Podsumowanie

Cyberprzemoc to realne zagrozenie O O O

w srodowisku pracy!

 Cyberprzemoc w pracy ma negatywne konsekwencje dla zdrowia
pracownikow i efektywnosci organizaciji;

» Polskie prawo oferuje pewne mozliwosci reagowania, ale brakuje ‘ |
specyficznych regulacii;

* Kluczowa jest prewencja, edukacja i wdrozenie jasnych procedur
postepowania w przypadku cyberprzemocy;

 Wazne jest budowanie kultury organizacyjnej opartej na szacunku
| etyce cyfrowe;.
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Cyberprzemoc

Raport CIOP-PIB

http://www.ciop.pl/cyberprzemoc-raport
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http://www.ciop.pl/cyberprzemoc-raport
http://www.ciop.pl/cyberprzemoc-raport

Inne publikacje na temat cyberprzemocy w pracy dostepne w serwisie
CIOP-PIB

https:/lwww.ciop.pl/CIOPPortal WAR/file/95907/Poradnik_program https://www.ciop.pl/CIOPPortal WAR/file/96144/Radzenie_sobie
_treningu_regulacji_emocji_redkj.pdf _Z_cyberprzemoca_w_miejscu_pracy.pdf

Magdalena Warszewska-Makuch

PRZECIWDZIAtANIE CYBERPRZEMOCY W MIEJSCU PRACY
Trening regulacji emocji jako jeden z elementow prewengji

PORADNIK

perzemoc
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Opracowano na podstawie wynikow V etapu programu wieloletniego
,Rzqgdowy Program Poprawy Bezpieczeristwa i Warunkow Pracy”,
finansowanego w zakresie badan naukowych i prac rozwojowych ze srodkow
Narodowego Centrum Badan i Rozwoju oraz na podstawie wynikow VI etapu
programu wieloletniego pn. ,,Rzgdowy Program Poprawy Bezpieczenstwa
i Warunkdw Pracy’, finansowanego w zakresie zadan stuzb panstwowych ze
srodkow Ministerstwa Rodziny i Polityki Spotecznej

Koordynator Programu: Centralny Instytut Ochrony Pracy — Paristwowy
Instytut Badawczy
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Dziekuje za uwage

Kontakt:

dr Magdalena Warszewska-Makuch
Pracownia Psychologii i Socjologii Pracy
CIOP-PIB

tel. 22 6234609

e-mail: mawar@ciop.pl
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